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Gezielt gestreute Falschinformationen
haben sich in den vergangenen Jahren
weltweit zu einem machtigen Werkzeug
entwickelt, um demokratische Prozesse
zu manipulieren, Gesellschaften zu pola-
risieren und das Vertrauen in politische
Institutionen zu untergraben. Besonders
wahrend Wahlkdmpfen erleben demo-
kratische Staaten weltweit eine Zu-
nahme koordinierter Desinformations-
kampagnen. Diese bedienen sich dabei
moderner Technologien wie Kiinstlicher
Intelligenz, Deepfakes und anonymi-
sierten Botsystemen. lhre Verbreitung
erfolgt oft lUber soziale Netzwerke und
Messaging-Dienste, wo Algorithmen
emotionalisierende Inhalte bevorzugt
ausspielen und so zur Verstarkung ge-
sellschaftlicher Spaltung beitragen.
Sowohl Deutschland als auch Suidkorea
- zwei hochentwickelte, demokratische
Staaten mit leistungsfahigen Digitalin-
frastrukturen - sehen sich zunehmend
mit diesen Herausforderungen konfron-
tiert. Beide Lander haben in jingerer
Zeit MaBnahmen gegen Desinformation
ergriffen, stehen jedoch vor einem Di-
lemma: Der Schutz demokratischer Pro-
zesse erfordert staatliches Eingreifen,
birgt jedoch stets die Gefahr insbeson-
dere die Meinungs- und Pressefreiheit
zu beschneiden. Die unterschiedlichen
politischen Kulturen, historischen Er-
fahrungen und institutionellen Rah-
menbedingungen flihren dazu, dass
Deutschland und Sidkorea sehr unter-
schiedliche Strategien zur Bekdmpfung
von Desinformation verfolgen - mit je
eigenen Chancen und Risiken.

Die folgende Analyse widmet sich den
spezifischen Auspragungen, Dynamiken
und Gegenmal3nahmen in Deutschland
und Stidkorea und geht der Frage nach,
wie der Schutz vor Desinformation gelin-
gen kann, ohne demokratische Prinzipi-
en zu kompromittieren.

Tauschung als Risiko: Gemeinsa-
me Sorge, verschiedene Antwor-
ten

Sowohl in Deutschland als auch in Sud-
korea wird Desinformation grundsatzlich
als die bewusste Verbreitung falscher
oder irreflihrender Informationen ver-
standen, mit dem Ziel, die offentliche
Meinung zu manipulieren (Bundesregie-
rung, 2021; Lee, 2024). Im Zentrum steht
in beiden Landern der Aspekt der Tau-
schungsabsicht: Der Absender ist sich
der Unwahrheit der Inhalte bewusst und
nutzt diese strategisch zur politischen,
gesellschaftlichen oder wirtschaftlichen
Einflussnahme (Verfassungsschutz, o.J,;
Medienanstalt NRW, o.J.; vgl. auch Lee,
2024). Wahrend in Deutschland in der
offentlichen und wissenschaftlichen De-
batte klar zwischen absichtlicher Des-
information und unbeabsichtigter Fehl-
informationen unterschieden wird (FES,
2023), wird in Sidkorea diese begriff-
liche Trennung seltener vorgenommen.
Nach Lee (Lee, 2024) werden dort Be-
griffe wie ,Fake News" und ,Desinforma-
tion" haufig synonym verwendet, wobei
der Fokus weniger auf der Absicht der
Tauschung als vielmehr auf den ge-
sellschaftlichen und politischen Aus-
wirkungen falscher Informationen liegt.
Gleichzeitig zeigt sich in der Praxis ein
deutlicher Unterschied im Umgang mit
dem Phanomen: In Deutschland ist der
Diskurs stark von europaischen Rah-
menwerken wie dem Digital Services
Act gepragt, die auf Transparenz und
Plattformregulierung zielen (Bundes-
regierung, 2021). In Siidkorea hingegen
dominiert eine sicherheitspolitisch ge-
pragte Perspektive, die vor allem auf
nationale Stabilitat, Kontrolle digitaler
Medien und den Schutz vor auslandi-
scher Einflussnahme fokussiert ist (The
Diplomat, 2024; Korea Herald, 2024).
Trotz dieser unterschiedlichen Kontexte
und Gewichtungen teilen beide Lander
die grundlegende Einschatzung, dass
Desinformation eine ernstzunehmende
Bedrohung flir demokratische Prozesse
und gesellschaftlichen Zusammenhalt

www.netzwerk-junge-generation.de
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darstellt (Reuters Institute, 2024; 2023;
FES, 2023). Diese gemeinsame Grund-
lage bildet den Ausgangspunkt fiir die
folgende Analyse der deutschen Mal3-
nahmen zur Einddmmung gezielter Tau-
schungsversuche.

Deutschland unter Druck: Desin-
formation wachst schneller als die
GegenmafBnahmen

Auch Deutschland sieht sich in zuneh-
mendem MafBe mit gezielten Desinfor-
mationskampagnen konfrontiert, die da-
rauf abzielen, demokratische Prozesse
zu untergraben, gesellschaftliche Spal-
tungen zu vertiefen und das Vertrauen in
Institutionen zu schwachen. Die Gefahr
zeigte sich besonders deutlich im Vorfeld
der Europawahl 2024 und im Kontext der
Bundestagswahl 2025. In sozialen Netz-
werken wir Telegram, TikTok, Facebook
und X (vormals Twitter) verbreiteten ko-
ordinierte Netzwerke gezielt irreflihren-
de oder manipulierte Inhalte.

Soidentifizierte das Institute for Strategic
Dialogue (ISD, 2024) ein Netzwerk von
uUber flinfzig Konten auf X, das im Vorfeld
der Bundestagswahl 2025 mithilfe von
Kl-generierten Videos und Medien-Imi-
tationen Desinformation Uber deutsche
Politiker:innen  verbreitete.  Ahnliche
Muster zeigten sich bereits zur Europa-
wahl 2024, als laut Trollrensics und Eu-
ronews ein Netzwerk von rund 50.000
Accounts in Deutschland, Frankreich
und ltalien aktiv war, das systematisch
Falschinformationen zu Parteien und
Kandidat:innen verbreitete (Euronews,
2024). Der European Digital Media Ob-
servatory (EDMO) dokumentierte zudem
auf Telegram gezielte Falschmeldungen
Uber angeblich unglltige Wahlverfahren
und strafbare Wahlteilnahmen (EDMO,
2024). Auch TikTok wurde laut Deutsche
Welle vermehrt genutzt, um Misstrauen
gegenliber Medien und demokratischen
Institutionen zu schiiren (DW, 2024).

Neben klassischen Falschmeldungen
kamen zunehmend auch Kl-generierte

www.netzwerk-junge-generation.de

Deepfakes zum Einsatz, die Politiker:in-
nen manipulierte Aussagen zuschrieben
oder ideologisch aufgeladene Themen
instrumentalisierten. So deckte Cor-
rectiv (2025) eine russisch gesteuerte
Desinformationskampagne auf, in der
gefalschte Videos und Artikel verbreitet
wurden, die unter anderem Bundeswirt-
schaftsminister Robert Habeck diffa-
mierten und ihm erfundene AuBerungen
zuschrieben. Ahnlich zeigte eine Analyse
der Deutschen Welle (2024), dass vor der
Europawahl und im Vorfeld der Bundes-
tagswahl Kl-erstellte Propagandavideos
kursierten, in denen etwa die Alternative
flir Deutschland (AfD) mit synthetischen
Szenen flir ein vermeintlich ,traditionel-
les Deutschland” warb und Narrative
Uber die Abschaffung klassischer Famili-
enwerte oder die Einflihrung sogenann-
ter Gender-Lehrplane verstarkte.

Das digitale Umfeld hat sich dabei als
besonders anfillig erwiesen: 24 Pro-
zent der Deutschen informieren sich laut
forsa-Umfrage liber soziale Medien, bei
den 14- bis 24-Jahrigen sind es sogar 59
Prozent. Gleichzeitig verliert die journa-
listische Berichterstattung an Vertrauen
- nur noch 41 Prozent der Befragten hal-
ten Nachrichtenangebote fiir verlasslich,
ein Riickgang von sieben Prozentpunk-
ten gegenliber 2022 (Medienanstalt
NRW, 2024). Desinformationen stoBen
somit auf ein Publikum, das zunehmend
empfanglich flir emotionale und verein-
fachende Erzahlungen ist. Laut einer
weiteren Erhebung sehen 87 Prozent
der Bevolkerung Desinformation als Ge-
fahr fiir die gesellschaftliche Spaltung,
83 Prozent flirchten eine politische Ra-
dikalisierung.

Vor diesem Hintergrund haben staat-
liche Institutionen MaBBnahmen zur
Eindammung von Desinformation ver-
starkt. Eine zentrale Rolle spielt das
reformierte Digitale-Dienste-Gesetz
(DDQ@), das im Mai 2024 in Kraft trat und
das friihere Netzwerkdurchsetzungsge-
setz (NetzDG) ersetzt (FSM, 2024). An-
ders als das NetzDG, das vor allem die
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schnelle Léschung offenkundig rechts-
widriger Inhalte auf Plattformen ab einer
bestimmten Nutzerzahl fokussierte, geht
das DDG deutlich weiter: Es verpflichtet
groBe Online-Plattformen zu umfassen-
der Transparenz, regelmaf3igen Risi-
kopriifungen zu potenziellen Schaden
durch Desinformation, zur Protokollie-
rung und Verdffentlichung von Modera-
tionsentscheidungen und zu schnellen
Reaktionen auf gemeldete problemati-
sche Inhalte (Merlin, 2024). Bei Versto-
Ben drohen empfindliche BuBgelder, die
sich nach der GroBe und dem Umsatz
der Plattform richten (Bundesnetzagen-
tur, 2024)

Die Neuregelung orientiert sich eng am
Digital Services Act (DSA) der Europai-
schen Union, einem 2022 verabschiede-
ten Rechtsrahmen, der erstmals EU-weit
einheitliche Pflichten fiir sehr gro3e On-
line-Plattformen festlegt (Welt, 2022).
Der DSA fordert unter anderem Risiko-
management, Transparenzberichte, ex-
terne Audits und Mechanismen zum
Melden schadlicher Inhalte. Ziel ist es,
den digitalen Raum sicherer, transpa-
renter und demokratievertraglicher zu
gestalten, indem systemische Risiken
wie Desinformation, sogenannte Hass-
rede oder gezielte Manipulation redu-
ziert werden.

Als institutionelle Antwort wurde 2023
das Bundeszentrum fiir digitale Resi-
lienz (BZDR) gegriindet. Es fungiert als
Koordinierungsstelle zwischen Bund,
Landern, Medien, Plattformen und Zi-
vilgesellschaft. Ziel ist es, hybride Be-
drohungen wie Desinformation gezielter
abzuwehren und eine strukturierte Zu-
sammenarbeit zwischen Sicherheits-
behdrden, Wissenschaft und zivilgesell-
schaftlichen Akteuren zu ermdglichen.
Die Kooperation mit Fact Checking Or-
ganisationen wie CORRECTIV, dem ARD
Faktenfinder oder Mimikama unterstiitzt
die schnelle Identifikation und Eindam-
mung von Falschinformationen.

Fact Checking Organisationen arbeiten
dabei nach festen Prozessen: So uber-

wacht CORRECTIV beispielsweise kon-
tinuierlich Plattformen wie Telegram,
Facebook, Instagram oder Twitter, er-
kennt potenzielle Desinformation durch
virale Inhalte und meldet sie liber eine
CrowdNewsroom Plattform (z.B. Tipp
Leitungen), bevor sie mit traditionellen
und digital forensischen Methoden (z. B.
Geolokalisierung von Bildern/Videos,
Meta-Datenanalyse, Kl-gestltzte Mus-
tererkennung) verifiziert werden.(Cor-
rectiv, 2021). Parallel dazu entwickeln Ini-
tiativen Lern- und Trainingsangebote flir
Video und Deepfake Verifikation (z. B.
das ,Faktenforum” von CORRECTIV in
Kooperation mit der ), um mit der techni-
schen Raffinesse der Tauschungen (z. B.
Kl generierte Deepfakes) Schritt zu hal-
ten.

Zwar liegt der Schwerpunkt dieser Mal3-
nahmen auf Reaktion und Aufklarung -
etwa durch Verodffentlichung geprifter
Falschmeldungen oder Hinweise auf
Manipulation - doch angesichts des
wachsenden Volumens an Desinformati-
on, insbesondere vor Wahlen, wird deut-
lich, dass die Prozesse weiter skaliert
werden miuissen (z.B. automatisierte
Tools, Datenbanken fiir Wiederholungs-
muster, engere Kooperation mit Platt-
formbetreibern).

Eine tragende Saule der deutschen Stra-
tegie ist die Foérderung von Medienkom-
petenz. Zahlreiche Bildungsinitiativen
- etwa der ,Fake Train" der Bundeszent-
rale fiir politische Bildung (bpb.de, 2024)
oder der DigitalCheckNRW in Nordrhein
Westfalen (Medienkompetenzrahmen
NRW, 2024) - sollen insbesondere jun-
ge Menschen befahigen, Desinforma-
tion zu erkennen und einzuordnen. Ein
Pilotprojekt in Nordrhein Westfalen,
das 2024 gestartet wurde, befindet sich
2025 in der zweiten Phase, in der Online
Workshops, Erklarvideos und weitere
Bildungsangebote umgesetzt werden;
die Initiative richtet sich an Lehrkrafte,
Multiplikator:innen und Schulen und soll
bundesweit ausgeweitet werden (Land-
tag NRW, 2025, Medienanstalt NRW,

www.netzwerk-junge-generation.de
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2025).

Die ,Bayern Allianz gegen Desinforma-
tion”, ein offentlich-privates Biindnis
aus Staat, Zivilgesellschaft und Tech-
nologieunternehmen, setzt zudem auf
Faktenchecks, Mitarbeitertrainings und
die Starkung von Qualitatsjournalis-
mus (Bayern, 2025). Darlber hinaus ist
Deutschland auf europaischer Ebene
aktiv: Es beteiligt sich an Initiativen wie
EUvsDisinfo und dem European Digital
Media Observatory (EDMO), die grenz-
Uberschreitende Faktenpriifung, For-
schung und Informationsaustausch for-
dern (EDMO, 2025, EDMO, 2024). Eine
ressortibergreifende Arbeitsgruppe der
Bundesregierung beschaftigt sich spe-
ziell mit hybriden Bedrohungen - also
Sicherheitsrisiken, die digitale und klas-
sische Mittel kombinieren, um demo-
kratische Strukturen, gesellschaftlichen
Zusammenhalt oder das Vertrauen in
Institutionen zu untergraben. Diese kon-
nen etwa Desinformationskampagnen,
Deepfakes, Propaganda in traditionellen
Medien oder koordinierte Cyberangriffe
umfassen und zeigen, dass moderne Be-
drohungen oft mehrere Ebenen gleich-
zeitig betreffen, weshalb eine koordi-
nierte Zusammenarbeit von Behorden,
Medien, Wissenschaft und Zivilgesell-
schaft notwendig ist.

Trotz  dieser Bemihungen steht
Deutschland weiterhin vor grundlegen-
den Herausforderungen. So warnen zivil-
gesellschaftliche Organisationen wie die
Gesellschaft fir Freiheitsrechte (GFF)
vor einem Ubergriffigen Einsatz auto-
matisierter LOschalgorithmen. Diese
Systeme konnen Inhalte ohne mensch-
liche Prufung sperren oder loschen,
wodurch auch legitime MeinungsaulBe-
rungen betroffen sein konnen (,,Overblo-
cking") (Freiheit, 2018). Neben Loschun-
gen kommen weitere MaBnahmen zum
Einsatz, wie De-platforming, Labeling
von Inhalten oder die Anpassung von
Feed-Algorithmen, die alle unterschied-
liche Eingriffe in die Informationsland-
schaft darstellen (SWP, 2024).

www.netzwerk-junge-generation.de

Auch der rechtliche Rahmen bleibt in
Teilen vage - insbesondere ist eine pra-
zise Abgrenzung zwischen Desinforma-
tion und legitimer MeinungsauBBerung
weiterhin umstritten. Ein weiterer Kritik-
punkt ist die mangelnde Transparenz der
Plattformbetreiber: Sie legen oft nicht of-
fen, nach welchen Kriterien Inhalte ge-
[6scht werden, welche Reichweiten von
automatisierten Loschungen betroffen
sind oder wie zuganglich Daten flr un-
abhéangige Forschung sind. So klagte
die GFF 2025 gegen X, da die Plattform
Forschenden den Zugang zu Daten Uber
Reichweiten, Likes und Shares verwei-
gerte (Freiheitsrechte, 2025). Studien
zeigen zudem, dass das neue Digitale-
Dienste-Gesetz (DDG) bzw. die Umset-
zung des Digital Services Act (DSA) bis-
lang nur teilweise praktikabel umgesetzt
wird (Arxiv, 2025).

Eine wichtige Analyse liefert die Stif-
tung Neue Verantwortung gemeinsam
mit dem Weizenbaum-Institut in ihrem
Policy Paper ,Enabling Research with
Publicly Accessible Platform Data: Ear-
ly DSA Compliance Issues and Sug-
gestions for Improvement” (2024). Die
Studie kommt zu dem Schluss, dass der
Datenzugang nach Art.40 DSA zwar
formal vorgesehen ist, die praktische
Nutzbarkeit und Transparenz jedoch
stark begrenzt ist. Sie fordert eine Nach-
scharfung gesetzlicher Definitionen,
verbindliche Offenlegungsformate und
eine bessere institutionelle Abstimmung
zwischen Wissenschaft, Verwaltung und
Plattformaufsicht (weizenbaum-institut.
de).

Hinzu kommt eine zunehmende gesell-
schaftliche Polarisierung: Rechtspopu-
listische Gruppen kritisieren Malnah-
men gegen Desinformation haufig als
+Zensur"” oder ,Meinungskontrolle”. Stu-
dien zeigen, dass Menschen mit starker
rechtsgerichteten Einstellungen oder
diejenigen, die das Geflhl haben, dass
ihre Ansichten in Medien oder auf Platt-
formen benachteiligt werden, tendenzi-
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ell misstrauischer gegentiber staatlichen
und mediengestttzten Initiativen im Be-
reich Desinformation sind (MiWi-Insti-
tut, 2024). Gleichzeitig belegen Umfra-
gen der Bertelsmann Stiftung, dass die
Wahrnehmung von Desinformation und
Polarisierung das Vertrauen in Medien
und demokratische Institutionen be-
einflussen kann (Bertelsmann Stiftung,
2024). Diese Befunde legen nahe, dass
politische Polarisierung die gesellschaft-
liche Akzeptanz staatlicher Strategien
gegen Desinformation in bestimmten
Bevolkerungsgruppen erschwert. Auch
einzelne Abgeordnete der AfD warfen
Plattformen und Regierung offentlich
vor, ein ,Zensurkartell” zu etablieren
(AfD, 2023). In diesem Klima wird es
schwieriger, faktenbasierte Kommunika-
tion als gemeinsamen Bezugspunkt auf-
rechtzuerhalten.

Um die Resilienz der demokratischen
Offentlichkeit langfristig zu starken, be-
darf es nicht nur technischer und ge-
setzlicher Anpassungen, sondern auch
eines inklusiveren und transparenteren
Ansatzes. Unter Transparenz wird dabei
verstanden, dass Entscheidungen (iber
den Umgang mit Desinformation - etwa
welche Inhalte als problematisch gelten,
wie Plattformen diese behandeln und
nach welchen Kriterien Moderationsent-
scheidungen getroffen werden - nach-
vollziehbar und Uberprifbar sind. Der-
zeit wird kritisiert, dass Plattformen wie
X, Facebook oder TikTok héaufig nicht
offenlegen, wie automatisierte Ldsch-
algorithmen funktionieren oder welche
Inhalte gesperrt werden, wodurch legiti-
me Meinungsaul3erungen betroffen sein
konnen (Freiheitsrechte, 2025). Auch
Biirger:iinnen selbst beklagen in Um-
fragen, dass sie oft nicht verstehen, wie
Desinformation bewertet und bearbei-
tet wird, was das Vertrauen in staatliche
MaBnahmen mindern kann (Bertels-
mann Stiftung, 2024).

Die Bundesregierung hat angekiindigt,
den Einbezug zivilgesellschaftlicher
Organisationen zu erweitern, um Be-

wertungen, Richtlinienentwicklung und
Forschung transparenter zu gestalten.
Zugleich sollen gesetzliche Vorgaben
prazisiert werden, sodass rechtliche
Klarheit besteht, wann MaBnahmen
gegen Desinformation zuldssig sind,
und Bildungsangebote werden niedrig-
schwelliger gestaltet, damit Birger:in-
nen die Prozesse besser nachvollziehen
konnen. Damit sollen die Strategien ge-
gen Desinformation sowohl effektiv als
auch demokratievertraglich umgesetzt
werden. Deutschland steht - wie viele
Demokratien - weiterhin vor der Aufga-
be, das Gleichgewicht zwischen effek-
tiver Gefahrenabwehr und dem Schutz
birgerlicher Freiheiten zu wahren. Der
Umgang mit Desinformation bleibt da-
mit eine zentrale demokratiepolitische
Bewahrungsprobe.

Losungsstrategien gegen Desin-
formation in Deutschland

Deutschland verfolgt einen multidimen-
sionalen Ansatz zur Bekampfung von
Desinformation, der gesetzliche Rege-
lungen, institutionelle MaBnahmen und
Bildungsinitiativen  miteinander ver-
bindet. Ziel ist es, die Resilienz der de-
mokratischen Offentlichkeit - also die
Fahigkeit von Biirger:innen und Institu-
tionen, falsche Informationen zu erken-
nen, einzuordnen und deren Einfluss zu
begrenzen - zu starken, Vertrauen in Ins-
titutionen zu sichern und hybride Bedro-
hungen wie gezielte Desinformations-
kampagnen oder manipulative Inhalte
wirksam abzuwehren.

1. Gesetzliche Regelungen

Mit dem Inkrafttreten des Digital Ser-
vices Act (DSA) der Europaischen Union
im Februar 2024 wurden europaweit
neue Standards fiir den Umgang mit il-
legalen und potenziell schadlichen In-
halten im Internet gesetzt. Der DSA legt
Regeln flr groBe Online-Plattformen
fest, darunter:

»  Risikoprifungen: Plattformen
mussen prifen, welche Inhalte oder

www.netzwerk-junge-generation.de
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Nutzer:innen potenziell Schaden
anrichten konnen.

«  Transparenzberichte: RegelmaBige
Veroffentlichung von Informatio-
nen dariber, wie Inhalte moderiert
werden.

«  Externe Audits: Unabhangige Prii-
fungen der Plattformpraktiken.

»  Melde- und Beschwerdemechanis-
men: Nutzer:innen muissen leicht
melden kénnen, wenn Inhalte prob-
lematisch erscheinen.

«  Das deutsche Digitale-Dienste-Ge-
setz (DDG) setzt diese Vorgaben
national um. Es regelt insbesonde-
re:

«  Zustandigkeiten der Behdrden, also
wer in Bund und Léandern fir die
Uberwachung verantwortlich ist.

= Pflichten der Plattformen zu Trans-
parenz (Nachvollziehbarkeit ihrer
Moderationsentscheidungen) und
schneller Entfernung rechtswidriger
Inhalte.

«  BuBgelder bei VerstoBen, die sich
nach GroRBe und Umsatz der Platt-
form richten.

Ziel ist ein sicheres und demokratiever-
tragliches Online-Umfeld, in dem die
Meinungsfreiheit gewahrt bleibt, wah-
rend gezielte Desinformationskampa-
gnen erschwert werden. Kritiker:innen
weisen jedoch auf Herausforderungen
hin: Die Zustandigkeiten zwischen Bund,
Landern und Plattformen sind teilweise
unklar, und praktische Durchsetzungs-
mechanismen missen noch evaluiert
werden (Deutscher Bundestag, 2024).

2. Institutionelle MaBnahmen
Ein zentraler Schritt auf institutioneller

Ebene ist die Einrichtung des Zentrums
flr Digitale Resilienz in Darmstadt, an-
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gekindigt im Méarz 2025 durch Bundes-
innenministerin Nancy Faeser. Das Zen-
trum soll:

« die Resilienz kritischer Infrastruktu-
ren (wichtige Systeme und Einrich-
tungen, z. B. Strom, Kommunika-
tion, Transport) starken;

= hybride Bedrohungen, also Risi-
ken, die digitale und klassische
Mittel kombinieren, einschlieBlich
Desinformation, analysieren und
bekampfen;

« als Koordinierungsstelle zwischen
Bund, Landern, Plattformen, Sicher-
heitsbehorden, Wissenschaft und
zivilgesellschaftlichen Akteuren
fungieren;

» die Zusammenarbeit mit Fact-
Checking-Organisationen wie
CORRECTIV, ARD-Faktenfinder
oder Mimikama intensivieren, um
Falschinformationen friihzeitig zu
erkennen und einzudammen.

Herausforderungen bestehen vor allem
in der Ressourcenausstattung: Es bleibt
abzuwarten, ob ausreichend Personal,
technische Infrastruktur und finanziel-
le Mittel bereitgestellt werden, um den
wachsenden Bedrohungen durch Des-
information effektiv begegnen zu kon-
nen (Security Insider, 2025).

3. Bildungsinitiativen

Zur Starkung der Medienkompetenz
(Fahigkeit, Medieninhalte kritisch zu
hinterfragen und Informationen korrekt
einzuordnen) wurde 2024 das ,Jahr der
Nachricht” ins Leben gerufen. Diese Ini-
tiative richtet sich an alle Altersgruppen
und behandelt Themen wie:

«  Desinformation und manipulative
Inhalte;

«  Clickbaiting (irrefiihrende Uber-
schriften oder Darstellungen, die
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Aufmerksamkeit erzeugen sollen);

«  Forderung von faktenbasierter
Meinungsbildung und kritischer
Nachrichtenbewertung.

Ziel ist es, die Bevolkerung fiir die Er-
kennung von Falschinformationen zu
sensibilisieren, die Nutzung serioser In-
formationsquellen zu férdern und Nied-
rigschwelligkeit  sicherzustellen, um
auch Erwachsene einzubeziehen (Bun-
desregierung.de, 2024).

Verbesserungspotenzial und
aktuelle Herausforderungen fiir
Deutschland

1. Effektivitat der Gesetzgebung

«  Obwohl das DDG die EU-Vorga-
ben des DSA umsetzt, duBerten
Expert:innen die Notwendigkeit
klarer Zustandigkeiten und effekti-
ver Durchsetzungsmechanismen,
insbesondere bei grenziiberschrei-
tender Desinformation.

« Die praktische Umsetzung von
Transparenzanforderungen fur
Plattformen bleibt teilweise unklar,
und es bestehen Herausforderun-
gen beim Monitoring automatisier-
ter Moderationssysteme (Deutscher
Bundestag, 2024).

N

. Starkung der Medienkompetenz

« Initiativen wie das ,Jahr der Nach-
richt” sind wichtige Schritte, aber
die Wirksamkeit auf breiter Bevol-
kerungsebene muss noch erhoht
werden.

«  Zukunftige Programme sollten le-
benslanges Lernen fordern und alle
Altersgruppen einbeziehen, um die
Resilienz gegeniiber Desinforma-
tion flachendeckend zu starken.

3. Ressourcen und Koordination

Das Zentrum flr Digitale Resilienz
ist ein zentraler Baustein, jedoch
ist unklar, ob Personal, Expertise
und technische Infrastruktur ausrei-
chen, um die Vielzahl hybrider Be-
drohungen effektiv zu adressieren.

- Eine enge Zusammenarbeit zwi-
schen Bund, Landern, Plattformen,
Wissenschaft und Zivilgesellschaft
ist fur die umfassende Bekdmpfung
von Desinformation entscheidend.

Insgesamt zeigt sich, dass Deutschland
mit einem kombinierten Ansatz aus Ge-
setzgebung, institutioneller Koordinati-
on und BildungsmalBnahmen auf einem
guten Weg ist. Gleichzeitig ist die Infor-
mationslandschaft zunehmend komplex,
die Bedrohungen dynamisch, und ge-
sellschaftliche Polarisierung erschwert
die Akzeptanz von MalBnahmen. Konti-
nuierliche Anpassungen, Evaluierungen
und Investitionen bleiben erforderlich,
um das Vertrauen in demokratische Pro-
zesse zu sichern und die Integritat von
Wahlen zu schiitzen.

»He says, she says"” und das Spiel
mit der Wahrheit - Desinformation
in Siidkorea

Wahrend Deutschland zunehmend auf
ein fein austariertes Zusammenspiel aus
europdischen Regulierungen, staatli-
chen Institutionen und zivilgesellschaft-
licher Aufklarung setzt (Bundesregie-
rung, 2021; Verfassungsschutz, o.).),
folgt Stidkorea einem anderen Pfad. Der
Fokus liegt dort starker auf nationalen
Sicherheitsinteressen, technologischer
Uberwachung und der strafrechtlichen
Sanktionierung von  Desinformation
(Lee, 2024). Besonders im Kontext poli-
tischer Krisen und Wahlkampfe wird die
Verbreitung gezielter Falschinformatio-
nen zu einem scharfen politischen Inst-
rument - mit weitreichenden Folgen fir
gesellschaftlichen Zusammenhalt und
Pressefreiheit (The Diplomat, 2024; Reu-

www.netzwerk-junge-generation.de
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ters Institute, 2023). Ein Blick auf die Ent-
wicklungen in Stidkorea zeigt, wie fragil
demokratische Offentlichkeiten im digi-
talen Zeitalter sein konnen - und wie he-
rausfordernd der Balanceakt zwischen
Informationsfreiheit und politischer Sta-
bilitat sein kann.

Bereits im Jahr 2017 erwiesen sich Des-
informationskampagnen im Zuge des
Amtsenthebungsverfahrens gegen die
damalige Prasidentin Park Geun-hye
als virulent (Deutsche Welle, 2017). Das
Potenzial von Falschinformationen, die
Kluft zwischen den politischen Lagern zu
vergroR3ern, wurde in den zunehmenden
Anfeindungen zwischen Befiirworter:in-
nen und Gegner:innen der Amtsenthe-
bung ersichtlich (Sheehy et al., 2024).

Insbesondere im Zusammenhang mit
Wahlen zeigte sich in den vergangenen
Jahren ein deutlicher Handlungsbe-
darf im Vorgehen gegen Desinforma-
tion. 2022 verbreiteten sich im Vorlauf
der Lokalwahlen Deepfake-Videos, in
denen der amtierende Prasident Yoon
Suk-yeol vermeintlich einen der Lokal-
kandidaten beflirwortete (The Diplomat,
2024). Dartiber hinaus wurden in Wahl-
kampfen wiederholt Gerlichte (iber an-
gebliche Verfehlungen der Kandidaten
und ihrer Familienangehorigen in Um-
lauf gebracht (z.B. Shim, 2025). Im sld-
koreanischen Wahlkampf wurden zu-
satzlich zahlreiche manipulative oder
falsche Inhalte verbreitet. Dazu gehodrten
unter anderem gefalschte oder verzerrt
dargestellte Meinungsumfragen, die vor
allem auf YouTube und KakaoTalk zirku-
lierten. Medienberichte dokumentieren
in etwa, dass im Prasidentschaftswahl-
kampf 2025 irreflihrende oder erfunde-
ne Poll-Grafiken massenhaft in sozialen
Netzwerken geteilt wurden (The Korea
Herald, 2025).

Ebenfalls kursierten unbelegte Berich-
te, Nordkorea versuche aktiv, in den
Wahlkampf einzugreifen - ein wieder-
kehrendes Narrativ, das slidkoreanische
Medien regelmaBig beobachten und als

www.netzwerk-junge-generation.de

Desinformation einordnen. Beispiels-
weise berichtete The Korea Times im
Kontext friiherer Wahlen Uber Falsch-
meldungen, die Kandidat:innen mit an-
geblichen nordkoreanischen Kontakten
in Verbindung brachten (IPG, 2025; Sha-
bath, 2023: 88).

Dariliber hinaus verbreiteten YouTube-
Kanale und Blogs irrefiihrende 6konomi-
sche Analysen, die im Falle eines Sieges
bestimmter Kandidaten bevorstehen-
de wirtschaftliche Krisen prophezeiten.
Diese Form der wirtschaftsbezogenen
Desinformationen wurde u. a. durch
das Seoul National University Desinfor-
mation Research Center (SNU-DRC)
analysiert, das auf populdre Narrative
Uber Immobilienkrisen und angebliche
Staatsbankrottszenarien im Wahlkontext
hinweist (SNU-DRC, 2024). Erganzend
dokumentierte BBC Monitoring ahnliche
Muster wirtschaftlicher Fehlinformation
im sudkoreanischen Wahlumfeld (BBC
Monitoring, 2022).

Das Teilen von Falschinformationen er-
folgt oft Uber beliebte Messaging-Apps
wie KakaoTalk, die durch ihre geschlos-
senen Chatraume, fehlende Moderation
und teils verschliisselte Kommunikation
die Nachverfolgung und Einddmmung
solcher Inhalte erheblich erschweren.
Zudem nutzen die Urheber:innen die
tiefgreifende Polarisierung der stidko-
reanischen Gesellschaft aus, um beson-
ders emotionale Reaktionen hervorzu-
rufen und so die Verbreitung unwahrer
Inhalte zu beschleunigen. Nicht zuletzt
tragt auch der sogenannte ,Negativi-
tatsbias" dazu bei, dass negative, sensa-
tionelle Schlagzeilen mehr Aufmerksam-
keit erregen und haufiger geteilt werden
(Baumeister, Bratslavsky, Finkenauer &
Vohs, 2001; Brady et al., 2017).

Fir die Parlamentswahl im Friihling
2024 kundigte Seoul daher an, beson-
ders hart gegen die versuchte Einfluss-
nahme durch Desinformation in Form
von Deepfakes und Cyberangriffen vor-
zugehen (Deutsche Welle, 2024). Die

n
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National Election Commission, deren
Aufgabe es seit der Revision des Public
Official Election Acts ist, die Ausbreitung
von Desinformation zu Gberwachen und
einzudammen, identifizierte im Zeitraum
vom 29, Januar bis zum 16. Februar 2024
insgesamt 129 Deepfakes, die sich in-
haltlich auf die anstehende Wahl bezo-
gen (The Korea Herald, 2024).

Der Kampf gegen Desinformation ist im
Internet besonders herausfordernd. Dies
liegt einerseits daran, dass soziale Medi-
en und digitale Nachrichtenplattformen
eine essenzielle Rolle fir den Nachrich-
tenkonsum der stidkoreanischen Bevol-
kerung spielen. 80 Prozent der Befragten
des Digital News Reports gaben an, ihre
Nachrichten Uber digitale Kanéle zu be-
ziehen. Darunter informierten sich 50
Prozent (iber YouTube (Reuters Institu-
te, 2025). Ernlichternd war dabei auch
das allgemeine Vertrauen in die Be-
richterstattung. Lediglich 31 Prozent der
Bevolkerung duBerten Vertrauen in die
Zuverlassigkeit der Nachrichtenerstat-
tung (Reuters Institute, 2025). Bereits
2019 betonten 59 Prozent der befragten
Stidkoreaner:innen ihre Besorgnis ange-
sichts der Verbreitung von Falschinfor-
mationen. Gerade die Zunahme politisch
extremer Ansichten auf YouTube Ioste
ein tiefes Unbehagen aus (Reuters Ins-
titute, 2019). Zudem zeigt eine Analyse
von Mediaus (2023), dass die allgemei-
ne Vertrauenskrise der siidkoreanischen
Medien auch strukturelle Ursachen hat:
Es gibt kaum noch Medien oder Journa-
list:innen, die von der Bevodlkerung als
vertrauenswiirdig angesehen werden.
Friher konnten bestimmte Zeitungen
oder Journalisten durch langfristige Le-
serbindung Vertrauen aufbauen, heute
fehlt diese Kontinuitat. Dies wird zusatz-
lich durch eine Zunahme von Nachrich-
tenverweigerung und geringerer Nut-
zung von Nachrichtenquellen verstarkt.
Eine direkte Kommunikation zwischen
Medien und Publikum sowie eine Star-
kung der Medienkompetenz seien wich-
tige Ansatze zur Wiederherstellung des
Vertrauens (Mediaus, 2023).

Hinzu kommt, dass das polarisierte
Zweiparteiensystem Slidkoreas beson-
ders vulnerabel fiir den strategischen
Missbrauch von Desinformation und der
Bezichtigung ihrer Verbreitung ist. Eine
fortschreitende Polarisierung zeichnet
sich allgemein dadurch aus, dass sich
politische Einstellungen und Loyalitaten
in Richtung zweier entgegengesetzter
Extrempunkte bewegen und Feindse-
ligkeiten zwischen den unterschiedli-
chen politischen Lagern somit zuneh-
men (Klein, 2021). Die Machtlibernahme
durch die jeweils andere Partei erscheint
in dieser Dynamik als besonders fatal
und will verhindert werden. Den beiden
groBen Massenparteien (derzeit die kon-
servative People Power Party [PPP] und
die progressive Democratic Party [DP])
wird in diesem Zusammenhang politi-
sches Kalkiil vorgeworfen. Ex-Prasident
Yoon war seit Amtsbeginn 2022 mehr-
fach Ziel der Anschuldigung, die Me-
dienzensur voranzutreiben und Dissens
unter dem Deckmantel von ,Fake News"
zum Schweigen zu bringen (Le Monde,
2023). Im September 2022, etwa, tauch-
te eine Audioaufnahme Yoons auf, in der
zu horen war, wie dieser Uber U.S.-Ab-
geordnete schimpfte. Yoon beschuldigte
daraufhin den Sender MBC, Desinfor-
mation zu verbreiten und hinderte des-
sen Reporter daran, das Prasidenten-
flugzeug zu betreten (LA Times, 2024).
Seit mehreren Jahren wird auch auf
internationaler Ebene bemangelt, dass
die Pressefreiheit in Slidkorea auf dem
Rlckzug zu sein scheint. Fiir das Jahr
2024 folgerte Freedom House erneut,
dass die Regierung sptirbaren Druck auf
Journalist:innen ausiibe und diese da-
mit einem feindseligen Klima aussetze
(2025).

Auch im Verlauf der Staatskrise im De-
zember 2024 und des darauffolgenden
Amtsenthebungsverfahrens gegen Yoon
breiteten sich Desinformationskampag-
nen rasch lber digitale Kanéle aus. Eines
ihrer Ziele war der Prasident des stidko-
reanischen Verfassungsgerichts Moon
Hyung-Bae, der das Amtsenthebungs-

www.netzwerk-junge-generation.de
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verfahren gegen Yoon anflihrte. Mit be-
arbeiteten Bildern wurde Moon unter-
stellt, Kinderpornografie konsumiert
und verbreitet zu haben sowie ein Kol-
laborateur der chinesischen Regierung
zu sein, deren Einfluss auf die Wahlen
Yoons Unterstltzer:innen beflirchteten
(The Japan Times, 2025). Dies wurde von
Experten als Versuch angesehen, nicht
nur die wahrgenommene Legitimitat des
Verfahrens zu schmalern, sondern auch
die Stimmung vor den Neuwahlen nach
der drohenden Amtsenthebung Yoons
zu beeinflussen (The Japan Times, 2025).
Desinformationskampagnen Uber eine
angebliche auslandische Beeinflussung
der Wahlen in den Jahren 2020 und 2024
durch Nordkorea und China sind seit ei-
niger Zeit virulent im politischen Diskurs
Stidkoreas und entluden ihr polarisie-
rendes und destabilisierendes Potenzial
zuletzt in Yoons Kriegsrechtsverkiindi-
gung am 3. Dezember 2024. Auch in den
Nachwehen der Staatskrise beriefen
sich Yoon und seine Befiirworter:innen
auf einen vermeintlichen Wahlbetrug
durch China und Nordkorea, beispiels-
weise mittels angeblich gefalschter
Wabhlzettel, digitalen Manipulationen
der Wahlsysteme oder fehlender Veri-
fizierung der Wahler:innenzahlen. Da-
mit sollte das drastische Vorgehen des
Ex-Prasidenten Yoon legitimiert werden
(Japan Forward, 2025). Von besonderer
Relevanz fiir die Verbreitung der damit
verbundenen Falschinformationen sind
rechtspopulistische YouTube-Kanale (Ja-
pan Forward, 2025; Reuters 2024). Auch
zahlreiche mithilfe eines Kl-gesteuer-
ten ,Fake News"-Generators erzeug-
te Pseudo-Nachrichtenartikel sollen
Befurworter:innen und Gegner:innen
Yoons gegeneinander aufspielen (Hai-
ley, 2025). Der Generator ermoglichte es,
mit wenigen Eingaben komplette, aber
frei erfundene Artikel zu erstellen, die
auBerlich echten Nachrichten ahnelten.
Dabei wurde bewusst auf Social-Me-
dia-Plattformen verbreitet, um politische
Polarisierung zu verstarken und gezielt
Stimmung zu machen. Nach dem er-
folgreichen Amtsenthebungsverfahren
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wurden die nachsten Prasidentschafts-
wahlen auf den 3. Juni angesetzt. Erneut
kursierten Kl-generierte Inhalte, die den
DP-Kandidaten Lee Jae-myung und Ex-
Prasidenten Yoon attackierten, auf Tik-
Tok, YouTube und anderen Social-Me-
dia-Plattformen (The Japan News, 2025).
So wurde etwa auf TikTok am 26. Marz
ein Video veroffentlicht, das Lee in ei-
ner Polizeizelle zeigt. In einer weiteren
Kl generierten Aufnahme kritisierte ein
vermeintlich Yoon Stimmeditor Lee mit
der Aussage ,Are you only interested in
dividing people when you say you care
about the people's livelihoods?" (KJAD,
2025)

Wie Siidkorea Desinformations-
kampagnen begegnet

Die stidkoreanische Regierung betont
die Dringlichkeit einer Strategie gegen
Desinformation im Internet. Aufbauend
auf dem im September 2024 vorgestell-
ten National Cybersecurity Basic Plan
arbeitet sie an MaBnahmen, um Des-
informationskampagnen nationaler wie
auslandischer Akteure zu begegnen.
Parallel wurden gesetzliche Regelun-
gen zur Kennzeichnung von Kl gene-
rierten Inhalten beschlossen, die ab
Januar 2026 in Kraft treten sollen, und
Plattformbetreiber werden verpflichtet,
sich aktiv an der Bekampfung von On-
line Propaganda zu beteiligen (Korea
Times, 2024; Korea JoongAng Daily,
2025; BHRRC, 2025).

Gesetzliche Regelungen

Mehrere bereits bestehende Gesetzes-
lagen sollen in Stidkorea die Verbreitung
von Falschinformationen unterbinden.
Unter diesen fokussieren sich einige auf
die Verbreitung von Falschinformatio-
nen durch die Presse oder Privatperso-
nen: Der Act on Press Arbitration and
Damage Remedies macht Vorgaben fiir
Reparationen und soll rechtliche Konflik-
te regulieren, die durch die Publikation
unwahrer, dem Gemeinwohl schadlicher
Informationen durch die Presse ent-
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stehen. Im Rahmen von Wahlen regeln
Zusatze des Public Official Election Act
(POEA) die Strafbarkeit der Veroffent-
lichung von Falschinformationen (ber
Kandidat:innen und deren Familienan-
gehorige. Nach Artikel 82-4 ist es ver-
boten, Unwahrheiten lber zur Wahl ste-
hende Personen zu verbreiten, um deren
Wahlchancen zu beeinflussen; VerstoRe
konnen mit bis zu finf Jahren Haft oder
einer Geldstrafe von bis zu 30 Mio WON
geahndet werden (National Election
Commission, South Korea).

Mit einer Anderung Ende 2023 wurde
Artikel 82-8  (,Election Campaigning
Using Deepfake Videos and Similar
Methods") eingefiihrt. Demnach ist es
im Zeitraum von 90 vor der Wahl bis
zum Wabhltag verboten, Deepfake-Inhal-
te oder ahnlich manipulierte Medien zu
erstellen, zu verbreiten oder fiir Wahl-
kampfzwecke zu nutzen. Wer gegen die-
se Vorschrift verstoRt, muss mit bis zu
sieben Jahren Haft oder einer Geldstrafe
von 10 bis 50 Mio WON rechnen (Verfas-
sungsblog, 2025).

AuBerhalb dieses 90 Tage-Zeitraums ist
die Nutzung solcher Inhalte zwar grund-
satzlich erlaubt, muss jedoch klar als
Kl-generiert oder manipuliert gekenn-
zeichnet werden; unterlassene Kenn-
zeichnung kann Geldstrafen von bis zu
10 Mio WON nach sich ziehen (Verfas-
sungsblog, 2025).

Diese Bestimmungen gelten auch fir
die Verbreitung von Falschinformationen
Uber Kandidat:iinnen allgemein (nicht
nur Deepfakes) und konnen je nach
Schwere der Tat mit Haft oder Geldstra-
fen geahndet werden. Da die Vorschrif-
ten relativ neu sind, stehen sie derzeit
noch vor juristischen Herausforderun-
gen; so wurde im Oktober 2025 eine Ver-
fassungsbeschwerde gegen Artikel 82 8
von Open Net Korea eingereicht (Open
Net, 2025).

Slidkorea verfiigt darliber hinaus uber
strenge Diffamierungsgesetze. Nach

dem Cyber Defamation Law kdnnen Per-
sonen daflir belangt werden, wenn sie
Informationen, die einer anderen Person
schaden, offentlich im Internet verbrei-
ten - selbst, wenn diese Informationen
der Wahrheit entsprechen. Um der Viel-
zahl unterschiedlicher, teils sehr breit
konzipierter, teils sehr spezifischer Re-
gulationen entgegenzuwirken, wurden
2018 zwei Gesetzentwiirfe jeweils von
Regierung und Opposition eingereicht.
Beide dienten dem Zweck, einen inte-
grativen Rahmen zur Bekampfung von
Desinformation festzulegen. Aufgrund
einseitiger Blockade trugen jedoch bei-
de Vorschlage keine Friichte und wur-
den mit dem Ende der Legislaturperiode
letztendlich verworfen (Lee, 2024).

Institutionelle MaBnahmen

Auf die zunehmende Bedrohung der de-
mokratischen Stabilitat durch Desinfor-
mation reagiert Seoul zudem mit konkre-
ten Bekdmpfungsstrategien. Die Korea
Communications Commission (KCC) rief
2023 nach MaBBgabe des Fake News Er-
adication Plans eine offentlich-privat ge-
tragene Beratungseinheit ins Leben, die
sich der Identifizierung und Beseitigung
von Fake News widmet (Digital Policy
Alert, 27.9.2023). Mitglieder der KCC, der
Korea Communications Standards Com-
mission (KCSC) und Plattformbetreiber
wie Naver, Kakao, Google, Meta etc. ko-
operieren hier, um als Desinformation
gemeldete Nachrichten zu Uberprifen
und die Loschung durch die Plattform zu
beantragen.

Fact-Checking

Auch jenseits der Regierung existieren
vereinzelt Initiativen, die sich der Auf-
deckung von Falschinformationen ver-
schrieben haben. Der SNU FactCheck
ist die erste und derzeit einzige Fact-
Checking-Plattform Silidkoreas. Es han-
delt sich dabei um eine Kooperation des
Seoul National University Institute of
Communication Research und 30 sud-
koreanischen Medienbetreibern (SNU

www.netzwerk-junge-generation.de
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FactCheck). Nachdem die fiihrende
Plattform Naver 2023 die Finanzierung
abrupt einstellte, drohte der Fact-Che-
cking-Zentrale zunachst die SchlieBung
(The Diplomat, 2024). Durch die ein-
schreitende finanzielle Unterstiitzung
der European Climate Foundation konn-
te SNU FactCheck sein Weiterbestehen
jedoch zunachst sichern (Reporters-
lab, 2024). Seit August 2025 sind seine
Aktivitaten aufgrund finanzieller Eng-
passe jedoch ausgesetzt und der SNU
Fact Check ist derzeit (Stand Novem-
ber 2025) nicht aktiv im Fact-Checking
tatig (Journalist, 2024; Freedom House,
2024)

Verbesserungspotenzial und Her-
ausforderungen fiir Siidkorea

Die Bekampfung von Desinformation fin-
det in Stidkorea in einem herausfordern-
den politischen Klima statt. In dem pola-
risierten Zweiparteiensystem ist nicht
nur die Handlungs- und Entscheidungs-
fahigkeit des Parlaments beeintrachtigt,
auch der PPP und der DP wird in ihrem
Ringen um die offentliche Zustimmung
vorgeworfen, die jeweils andere Seite
falschlicherweise der Verbreitung von
Fake News zu bezichtigen. Zusatzlich
zeigt sich das Spannungsfeld zwischen
notwendigen Regulationen zum Zweck
einer wahrheitsgetreuen Berichterstat-
tung einerseits und der Meinungs- und
Pressefreiheit andererseits mit beson-
derer Deutlichkeit. Das harte Durchgrei-
fen der Regierung bei der Entfernung
von Falschinformationen wurde von
zivilgesellschaftlichen Gruppen mehr-
fach als undemokratisch und verfas-
sungsfeindlich kritisiert (Lee, 2024). Die
Beflirchtung, die unkontrollierte Identi-
fikation von Falschinformationen kon-
ne dafiir instrumentalisiert werden, die
Pressefreiheit einzuschranken, sitzt in
Stidkorea tief. Ein Beispiel hierfiir ist der
Aufschrei, mit dem zivilgesellschaftliche
Akteure auf die One-Strike-Out-Policy
reagierten, die im September 2023 vom
KCC durchgesetzt werden sollte. Laut
dieser Policy ware es moglich gewesen,

www.netzwerk-junge-generation.de

ganze Nachrichtenplattformen nach nur
einer einzigen Falschmeldung zu ver-
bieten (Hankyoreh, 2023). Das strenge
Vorgehen wurde als Reaktion auf die
vermeintlichen Versuche gedeutet, die
Prasidentschaftswahlen 2022 durch die
Verbreitung von Desinformation beein-
flussen zu wollen. In diesem Zusammen-
hang wurde der zu diesem Zeitpunkt
amtierende Prasident Yoon scharf fiir
seinen Umgang mit kritischer Berichter-
stattung bemangelt (Hankyoreh, 2023).
Nicht nur derartige Strategien, sondern
auch die Reduktion des KCCs und der
plotzliche Riickzug Navers aus der Fi-
nanzierung des SNU FactChecks wur-
den hinsichtlich der Erosion von Presse-
freiheit unter der Prasidentschaft Yoons
kritisiert (The Diplomat, 2024).

Transparenz und Effektivitat der Ge-
setzgebung

Um dem daraus resultierenden Miss-
trauen und der befiirchteten Arbitraritat
der Bestimmung von Desinformation
entgegenzuwirken, bedarf es vor allem
eines integrativen rechtlichen Rahmens,
der Definitionen und Zustandigkeiten
fur die Identifikation und Entfernung von
Falschmeldungen vereinheitlicht. Dies
wiirde die Handlungsfahigkeit der ver-
antwortlichen Akteure erhohen. Um Zie-
le und Anwendungskontexte transparent
zu gestalten, ist zudem die klare Festle-
gung dessen, was ,Desinformation” be-
deutet und welche Gefahren durch ihre
Verbreitung entstehen - etwa die Gefahr-
dung demokratischer Stabilitat und eine
politische wie affektive Polarisierung der
Bevolkerung - grundlegend. Zu diesem
Zweck erscheint auch eine groBere Ver-
netzung der Bemiihungen zielfiihrend:
Zivilgesellschaftliche ~ Organisationen,
die sich dem Kampf gegen Desinforma-
tion verschrieben haben, konnen von der
Regierung mit einbezogen werden und
ihre Expertise auf diesem Weg einbrin-
gen. Durch das ausgeweitete Mitspra-
cherecht konnte dartiber hinaus auch
das Vertrauen in die Bekampfungs-
strategien von Desinformation gestarkt
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werden. Als stark vernetztes Land ist
Stidkorea besonders anfallig fiir die Aus-
breitung von Desinformation im Internet
- mittlerweile beziehen 4/5 der Bevolke-
rung ihre Nachrichten tUber Online-Ka-
nale (Reuters Institute, 2025). Dazu zah-
len neben Online-Nachrichtenportalen
und sozialen Netzwerken auch Messen-
ger-Dienste wie KakaoTalk, die mehr-
fach als Inkubator flir Verschworungs-
theorien und Desinformation benannt
wurden (Bundeszentrale flir Politische
Bildung, 2024). Besondere Dringlichkeit
gilt hier der Bekdmpfung von Deepfakes.
Mit zwei Gesetzeszuséatzen, je zum Act
on Promotion of Information and Com-
munications and Information Protection
und zum Special Act on the Punishment
of Sexual Violence Crimes, wurde bereits
versucht, gezielt gegen diese Form digi-
taler Desinformation vorzugehen (Lee,
2024). Sudkorea konnte dariiber hinaus
seine Vorreiterposition in der Digitalisie-
rung nutzen und mit dem Privatsektor
zusammenarbeiten, um technologische
Losungen zur Bekdampfung Kl-generier-
ter Desinformation zu entwickeln. Auch
eine engere Zusammenarbeit mit Platt-
formen, besonders YouTube, ist ein mog-
licher Ansatzpunkt fiir die Eindammung
von Falschinformationen. Gerade da 50
Prozent der sldkoreanischen Bevolke-
rung ihre Nachrichten laut dem Digital
News Report 2025 liber das Video-Portal
beziehen, muss Seoul trotz der Schwie-
rigkeiten internationaler Kooperation
eine enge Zusammenarbeit im Vorgehen
gegen Desinformation anstreben.

Medienkompetenz férdern

Die Verbreitung von Falschinformatio-
nen in sozialen Netzwerken und auf You-
Tube riickt nicht zuletzt eine bedeutende
Bekampfungsstrategie in den Fokus: Um
der Wirkungskraft von Desinformations-
kampagnen entgegenzuwirken, sind
Bildungsangebote zur Erhohung der
Medienkompetenz und zur Forderung
eines kritischen Umgangs mit (Online-)
Berichterstattung von zentraler Bedeu-
tung. Was in Sudkorea bislang zu kurz

kommt, sind breitflachige Programme,
die Uiber Desinformation aufklaren: dar-
ber, was Desinformation ist, was ihre Ge-
fahren sind und woran man sie erkennen
kann. Auch zivilgesellschaftliche Organi-
sationen konnen in den Auftrag einge-
bunden werden, die Bevolkerung darin
zu schulen, Falschinformationen selbst
zu erkennen und eigenstandig zwischen
glaubwiirdigen und irreflihrenden Nar-
rativen zu unterscheiden. Anstelle der
Bekampfung von Desinformation durch
Crackdowns von Seiten der Regierung,
ginge es hier darum, die Fahigkeit zur
kritischen Meinungsbildung und einen
differenzierten Umgang mit Informa-
tionen im Internet in der Bevolkerung zu
fordern.

Neben einer effektiven Bekampfung von
Desinformation konnten eine erhohte
Transparenz, der Einbezug zivilgesell-
schaftlicher Organisationen wie auch
die Forderung von Bildungsangeboten
dazu beitragen, das Vertrauen der Be-
volkerung in die Berichterstattung und
die Demokratie zu regenerieren.

Geteilte Herausforderungen, ge-
meinsame Chancen

Gezielt gestreute Falschinformationen
stellen sowohl in Deutschland als auch
in Slidkorea ein Hindernis flr die Funk-
tionalitat demokratischer Prozesse dar.
Der Global Risk Report 2024 des World
Economic Forums ergab, dass insbeson-
ders Kl-generierte Desinformation von
Expert:iinnen als groBter Risikofaktor
flir eine globale Krise in den nachsten
zwei Jahren eingeschéatzt wird (World
Economic Forum, 2024). Die Ansatze,
mit denen Deutschland und Stidkorea
versuchen, Desinformationskampagnen
einzudammen, unterscheiden sich sicht-
lich. Was konnen beide Lander ange-
sichts dieser geteilten Herausforderung
sowohl voneinander als auch miteinan-
der lernen?

Besonders in Sidkorea zeigt sich, in
welch paradoxem Spannungsfeld sich

www.netzwerk-junge-generation.de
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die BemUhungen zur Bekampfung von
Desinformation letztendlich bewegen.
Verscharfte Regulationen von staatlicher
Seite treffen wiederholt auf Kritik an ei-
ner geminderten Presse- und Redefrei-
heit. Ein bedeutender Faktor fiir diese
Dynamik ist die mangelnde Transparenz
im Kampf gegen die Verbreitung von
Desinformation.

Die Definition eines klaren rechtlichen
Rahmens, der die Grenzen zwischen
MeinungsauBBerung und Desinformation
absteckt und das Vorgehen verschiede-
ner Akteure einheitlich reguliert, ware
ein sinnvoller Schritt, um jenen Kampf
transparenter zu gestalten. Deutlich ist,
dass die Bekampfung von Desinformati-
on nur unter Einbezug unterschiedlicher
Akteure auf mehreren Ebenen gelingen
kann (Jansen et al., 2020). Anstelle zahl-
reicher Anlaufstellen und vereinzelter
Gesetze ist daher auch hier ein klarer,
integrativer Rahmen fiir die Kooperation
und Zustandigkeiten zivilgesellschaft-
licher, staatlicher und internationaler
Akteure noétig. Mit der angekiindigten
Einrichtung der zentralen Koordinie-
rungsstelle Zentrum fiir Digitale Resi-
lienz kann Deutschland an dieser Stelle
als Vorbild dienen. Jedoch gibt es in bei-
den Landern Verbesserungsbedarf bei
der Ausarbeitung klarer Zustandigkei-
ten und Durchsetzungsmechanismen,
mit denen Desinformation effektiv ent-
gegengewirkt werden kann - eine Auf-
gabe, in der beide Lander durch einen
konstruktiven Austausch der Expertise
und der Erfahrungswerte des jeweils an-
deren Landes profitieren konnen.

In Deutschland wird dariiber hinaus
vermehrt an Angeboten gearbeitet, die
die Medienkompetenz der Bevolkerung
starken und diese dazu befahigen sollen,
Desinformation eigensténdig zu identi-
fizieren. Angebote dieser Natur sind in
Stidkorea bislang nur selten anzutreffen
- und dies, obwohl die Férderung des
kritischen Umgangs mit Nachrichten-
inhalten wiederholt als grundlegende
Strategie gegen die Wirkungskraft von

www.netzwerk-junge-generation.de

Desinformation hervorgehoben  wird
(z.B. Amadeu Antonio Stiftung, 2020).
Nicht nur in Siidkorea konnte in diesem
Bereich von den bereits erprobten Stra-
tegien deutscher Akteure profitieren,
in der gemeinsamen Zusammenarbeit
konnten dariiber hinaus Bildungskon-
zepte fiir die Bevolkerungen beider Lan-
der weiterentwickelt werden. Denn auch
in Deutschland gibt es noch Einiges zu
tun - insbesondere hinsichtlich der Ver-
ankerung von Medienkompetenztraining
in Lehrplanen und in der Erwachsenen-
bildung. Woran es bislang mangelt, sind
gerade niedrigschwellige Aufklarungs-
angebote, die auch Bevolkerungsgrup-
pen erreichen, die sich von dem Main-
stream-Diskurs (iber Desinformation
nicht abgeholt flihlen (Amadeu Antonio
Stiftung, 2020):

«  Was sind eigentlich die Gefahren
von Desinformation?

= Warum genau wird eine Aussage
als demokratiefeindlich/rassistisch/
etc. bezeichnet?

= Woran konnen rhetorische Strate-
gien antidemokratischer Akteure
erkannt werden?

= Und wie kdnnen sich Biirger:innen
davor schiitzen, in ihrem Alltag auf
Falschinformationen hereinzufallen?

Eine fundamentale Rolle spielen flir die-
sen Auftrag zivilgesellschaftliche Orga-
nisationen (Jansen et al, 2020). Auch
Medienhauser in beiden Landern ha-
ben die Chance, aber auch die beson-
dere Pflicht, als Vorbild journalistischer
Standards einzustehen und konnen in
diesem Zuge darliber aufklaren, wie ge-
zielt manipulative Falschmeldungen ent-
gegen einem qualitativ hochwertigen
Journalismus verfasst sind (Jansen et al,,
2020).

Deutschland konnte zudem von techno-
logischen Losungen zur Bekampfung
von digitaler Desinformation aus Siid-
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korea profitieren. Angesichts der akuten
Dringlichkeit eines wirksamen Vorge-
hens gegen Desinformation im Internet
konnte Stidkorea seine Vorreiterstellung
in der Technologisierung nutzen, um in-
novative Technologien beispielsweise
zur ldentifikation von Social-Media-Bots,
Kl-generierten Falschmeldungen und
Deepfakes zu entwickeln. Investitionen
und Kooperationen zwischen beiden
Staaten in der Entwicklung solcher tech-
nologischen Losungen konnten diesen
Prozess beschleunigen, die Reaktions-
zeit im Kampf gegen Desinformation im
Netz verringern und diesen damit zu-
kunftsfahiger machen.

Sowohl Siidkorea als auch Deutschland
mussen mit den Herausforderungen, die
durch die Verbreitung von Desinforma-
tion entstehen, wachsen. Fir beide Lan-
der ist es notwendig, die Erforschung
von Desinformation, ihre Wirkungsme-
chanismen und Bekampfungsstrategien
intensiv zu fordern. Ausschlaggebend
fur ein gescharftes Vorgehen sind unter
anderem belastbare empirische Daten
zur Effektivitat einzelner Gegenmal3nah-
men. Letztendlich bleibt auch zu kons-
tatieren, dass Demokratien ein gewisses
MalR an Falschinformationen aushalten
mussen, namlich so lange, wie diese
als Meinung gedeutet werden koénnen.
Neben dem Schutz der Opfer von Des-
information missen beide Lander daher
auch die Rechte derjenigen Personen
schiitzen, deren (Online-)Beitrage un-
rechtsmaBig entfernt wurden. Fiir beide
Personengruppen missen entsprechen-
de Meldestellen und Hilfsangebote ins
Leben gerufen werden (Jansen et al,
2020).

Fazit

Die Bekampfung von Desinformation
stellt Demokratien weltweit vor erheb-
lich Herausforderungen - wie konnen
die Gefahren von Desinformationskam-
pagnen vorgebeugt werden, ohne die
Presse- und Meinungsfreiheit einzu-
schranken?

Deutschland und Stidkorea haben un-
terschiedliche Anséatze entwickelt, die
jeweils ihre eigenen Starken und Schwa-
chen aufweisen. Wahrend Deutschland
auf gesetzliche Regelungen wie das Di-
gitale-Dienste-Gesetz und institutionelle
MaBnahmen wie das Bundeszentrum flir
digitale Resilienz setzt, fokussiert Std-
korea auf technologische Lésungen und
enge Kooperationen zwischen Regie-
rung und Technologieunternehmen. Bei-
de Lander betonen die Bedeutung von
Medienkompetenzprogrammen, um die
Resilienz der Bevolkerung gegentiber
Falschinformationen zu starken.

Trotz dieser Bemiihungen bleibt die
Gratwanderung zwischen effektiver Be-
kdmpfung von Desinformation und dem
Schutz der Meinungsfreiheit eine zent-
rale Herausforderung. Kritiker in beiden
Landern warnen vor moglichen Eingrif-
fen in Grundrechte und fordern trans-
parente sowie rechtsstaatliche Verfah-
ren. Die Dynamik und Komplexitat von
Desinformationskampagnen erfordern
daher kontinuierliche Anpassungen der
Strategien und eine enge internationale
Zusammenarbeit.

Letztlich zeigt der Vergleich, dass es
keine universelle Losung gibt. Vielmehr
missen MalBhahmen stets im Kontext
der jeweiligen politischen Kultur und ge-
sellschaftlichen ~ Rahmenbedingungen
entwickelt werden. Der Austausch be-
wahrter Praktiken und die gemeinsame
Forschung auf internationaler Ebene
kénnen jedoch dazu beitragen, effektive
und demokratievertragliche Anséatze zur
Bekampfung von Desinformation zu for-
dern.

www.netzwerk-junge-generation.de
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Julian Klose

Julian Klose ist PR-Redakteur der Stadt Heidel-
berg und macht komplexe Themen verstandlich.
Zuvor arbeitete er als Wissenschaftlicher Mit-
arbeiter, Research Fellow und Konfliktforscher -
meist zu Fragen zwischen Seoul, Pyongyang und
Sudostasien.

Seit 2024 ist er gemeinsam mit Romany Schmidt
Team-Lead der AG ,Themen und Politik" im Netz-
werk Junge Generation Deutschland-Korea und
veroffentlicht regelmaBig zu koreanischer Politik,
Gesellschaft und Sicherheit. Seine Arbeiten rei-
chen von auBBenpolitischen Analysen bis zu Es-
says Uber nordkoreanische Armbanduhren, was
seinen Blick fur die wirklich spannenden Themen
unterstreicht.

Abseits von Beruf und Forschung genie3t er
gute koreanische Kuiche und engagiert sich fir
verstandliche, differenzierte Debatten zwischen
Deutschland und Korea.

Romany Schmidt

Bei Tag arbeitet Romany Schmidt in der Kommu-
nikation eines Kunstmuseums, bei Nacht ist sie
Doktorandin in der Politischen Theorie und be-
schaftigt sich mit Gewaltnarrativen in Demokra-
tien Ost- und Sudostasiens. Ihre Begeisterung fur
Korea entdeckte sie im Zuge einer intensiven Aus-
einandersetzung mit der Menschenrechtslage in
Nordkorea. Seit 2024 ist sie gemeinsam mit Julian
Klose Team-Lead der AG ,Themen und Politik" des
Netzwerk Junge Generation Deutschland-Korea
und veroffentlicht regelmalig zu koreanischer Po-
litik und Gesellschaft. Ihr Ziel ist es, Begegnungs-
raume zu schaffen, in denen Menschen sich zu
aktuellen Fragen austauschen konnen - und da-
ruber, wie wir als Gemeinschaft zusammenleben
(wollen!).
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Uber das Netzwerk

Verstandnis, Vertrauen und Respekt flireinander sind die Basis einer jeden
Freundschaft. Das gilt auch fur Freundschaften zwischen Landern. Daher ist
es flr die bilateralen Beziehungen Deutschlands und Koreas von enormer
Bedeutung, junge Menschen aus beiden Landern an die jeweils andere Kul-
tur heranzufiihren und sie fiir lebendigen Austausch in Politik, Wirtschaft,
Wissenschaft und Gesellschaft zu begeistern.

Die Jugend Deutschlands und Koreas sollte sich daher den Herausforde-
rungen des 21. Jahrhunderts gemeinsam stellen, voneinander lernen, sich
kennen und verstehen, um das solide Fundament der deutsch-koreanischen
Beziehungen auch in Zukunft zu sichern und weiterzuentwickeln.

Das Deutsch-Koreanische Forum (DKF) und Juniorforum (DKJF) diskutieren

einmal im Jahr die wichtigen Themen der bilateralen Zusammenarbeit und
erarbeiten Empfehlungen an beide Regierungen.

IHR WOLLT MEHR ERFAHREN?

Oder findet uns auf Social Media:
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Besucht unsere Website:
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